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ドメイン
各設定の選択について
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「2021年後半より先進認証のみ接続予定」の情報

• OnTimeサーバーがExchangeに接続するにあたってどの認証方法を採用すべきか以下を参考にしてください。

• Exchange Online の基本認証が非推奨となります(Microsoft Docs発行元：2019年9月20日)
https://docs.microsoft.com/ja-jp/lifecycle/announcements/exchange-online-basic-auth-deprecated

• --抜粋--
基本認証に代わり、OAuth 2.0 に基づく先進認証が使用されるようになります。 2020 年 10 月には基本認証が廃止されるた
め、それまでに先進認証をサポートするアプリへ移行することをお勧めします。 2020 年 10 月以降は、アプリから Exchange 
Online に接続する際に基本認証を使用できなくなります。

• 先進認証に移行するための新しいリソース(Microsoft Docs 発行元：2020 年 3 月 2 日)
https://docs.microsoft.com/ja-jp/lifecycle/announcements/new-resources-modern-authentication

• --抜粋—
注: Exchange Online での基本認証の無効化日は、2021 年後半まで延期されました。

• 準備ができているならぜひ先進認証方式での接続をしましょう。
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• OnTimeはいずれの認証方式を採用するにしてもそのアカウントにはアクセス許可/管理者の役割で偽装ユーザー
としてのロールを付与する必要があります。詳細は以下をご参照ください。

• 次ページで各ドメインに対しての2つの項目について選択します。

• 認証方式 準備ができているならOAuthによる先進認証を選択してください。

• アドレスリスト取得方法 拡張属性などを利用しない場合は配布リストによる取得が簡単です。

Exchange側の設定準備

• 書き込みスコープを制限して特定のメールボックスに制限す
る方法について

• 更にテナント運用者とOnTime運用者が違う場合などで厳
密に同期対象のメールボックスだけに接続の制限を掛けたい
場合は、同期を司るユーザーに割り当てる役割
「ApplicationImpersonation」指定時の「書き込みスコー
プ」を厳密に設定することで明確化が可能です。

• ドメイン(テナント)の特定のグループのメールボックスだけに
OnTimeの利用制限ができますか？
https://www3.ontimesuite.jp/makescope/
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• 偽装ユーザー(Impersonation User)について

• OnTime for MicrosoftをExchange Onlineやオン
プレのExchangeに接続する際に、全ユーザーを
Impersonation(日本語で演技や偽装)してスケ
ジュールデータの入出力を行う1つのアカウントを指しま
す。
詳細は以下のURLをご参照ください。

• Exchange側でのImpersonation Userの設定方法
https://www3.ontimesuite.jp/impersonation/

https://www3.ontimesuite.jp/makescope/
https://www3.ontimesuite.jp/impersonation/
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ドメイン設定のページ構成
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基本情報

Exchange接続の認証設定

同期対象の設定

Proxy、拡張、同期設定

ドメイン名やドメインタイプ、テナントの優先順位など P.7

又は

OAuthによる先進認証
2021年後半にはExchange Online
は先進認証が必須となります。

P.12

基本(Basic)認証
ユーザー/パスワードの認証

Exchange Onlineのテスト環境や
オンプレExchange用。 P.9

Proxy(利用の場合)、拡張設定、同期スレッド数の設定など P.40

又は

配布リスト(グループ)で取得
ExchangeからEWS経由で取得で
きるユーザー属性情報や入れ
子のグループもロールやグ
ループ設定で利用できます。

P.42

LDAP検索による取得
LDAPで取得する場合は拡張属
性も利用可能です。AzureAD 
Connectを利用したExchange 

Onlineの環境でもオンプレAD
から取得できます。 P.45



ドメイン
設定画面を開く
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ドメイン設定

• ドメインではOnTimeと接続するExchange Onlineまたは
オンプレのExchangeサーバーを設定します。

• OnTimeは複数のテナントと接続することも可能です。
よってOnTimeサーバーの設置は同じM365のテナントやAD
メンバー等の必須条件はありません。

• Exchangeドメイン(テナント)に接続するためには必要な条
件は、Exchange管理センター/アクセス許可/管理者の役
割でOnTimeへの同期対象となるスコープに
「ApplicationImpersonation」の役割をもつアカウントを
作成し、ネットワーク的に接続できることだけです。

• 以降のいずれかの認証方法の設定を行います。

「新規作成」をクリックします。

8

左サイドメニューで「ドメイン」を選択します。



ドメイン
基本(Basic)認証でEWS接続
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基本認証によるEWS接続１(Exchange Online)

• ドメイン名はOnTime 管理センターで識別しやすい名前を
つけます。通常はテナント名です。

• 優先順位は複数のテナントを接続する際、同じメールアドレ
スのユーザーがいた場合にどちらのドメインを優先するかを決
めます。
例えば、オンプレとクラウドのハイブリッド環境の移行時など
に有効です。

例:“OnTimeDemoCom”と入力。優先順位:”1”を入力。

ドメインタイプでオンプレかクラウドを選択します。

Microsoft365(Exchange Online)の場合はクラウドを選

択。基本認証の場合はOAuthのチェックはつけません。
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接続するテナントで予め準備した Impersonation User と

パスワードを入力します。

一時的に接続しない場合は無効に出来ます。



基本認証によるEWS接続２(オンプレExchange)

• ドメイン名はOnTime 管理センターで識別しやすい名前を
つけます。通常はテナント名です。

ドメインタイプでオンプレかクラウドを選択します。

Exchange Serverの場合はオンプレを選択します。
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Exchange Serverの情報を入力します。

主となるメールボックスサーバーのアドレスを指定してください。

接続するサーバーで予め準備した Impersonation User と

パスワードを入力します。

Exchangeのドメインも入力します。

例:“OnTimeDemoCom”と入力。優先順位:”1”を入力。



ドメイン
先進認証のOAuthでEWS接続
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先進認証によるEWS接続

• ドメイン名はOnTime 管理センターで識別しやすい名前を
つけます。通常はテナント名です。

• 引き続きOAuth認証のための各種IDの取得のために
OnTime管理センターは開いたまま、Azure Portalを新た
に開いて Azure Active Directoryの画面に移動します。
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ドメインタイプでオンプレかクラウドを選択します。

Microsoft365(Exchange Online)の場合はクラウドを選

択。OAuth認証にチェックをつけます。

接続するテナントで予め準備した Impersonation User と

パスワードを入力します。

例:“OnTimeDemoCom”と入力。優先順位:”1”を入力。



アプリの登録１

• 利用するTeamsのテナントの Azure Portal に管理者でロ
グインします。

• Azure Portal から Azure Active Directory の「アプリの
登録」を開きます。

• 注意)本マニュアルでの構成

• OAuthを利用するテナントを「ontimedemo.com」としてご
説明しています。

• OnTimeサーバーのホスト名は「ontime.ontimedemo.com」
としてご説明しています。
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アプリの登録２

• 「アプリの登録」で「新規登録」をクリックします。
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アプリの登録３

• 「名前」にはエンドユーザーには表示されない名前なので管
理上識別しやすい名前を入力します。

• 「サポートされているアカウントの種類」は「この組織ディレクト
リのみに含まれるアカウント」を選択します。

• 最後に「登録」をクリックします。
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アプリの各IDの設定１

• 画面が切り替わったら「アプリケーション(クライアント)ID」をコ
ピーします。
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アプリの各IDの設定２

• コピーした「アプリケーション(クライアント)ID」をOnTime管理

センターの該当箇所に貼り付けます。
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アプリの各IDの設定３

• 同じく「ディレクトリ(テナント)ID」をコピーします。
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アプリの各IDの設定４

• コピーした「ディレクトリ(テナント)ID」をOnTime管理センター

の該当箇所に貼り付けます。
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認証の設定１

• 「認証」タブに移動します。
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認証の設定２

• 「プラットフォームを追加」ボタンをクリックします。
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認証の設定３

• 「Web」をクリックします。
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認証の設定４

• Webの構成が開きます。
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リダイレクトURIには

http://localhost:8080/ontimegcms/redirect.html

と入力してください。

アクセストークン

IDトークン

の両方にチェックをつけます。

「構成」をクリックします。



クライアントシークレットの設定１

• 「証明書とシークレット」タブに移動します。
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クライアントシークレットの設定２

• こちらではOnTimeサーバーがアクセスする際に自身のIDを
証明する為の「クライアントシークレット」を作成します。

• 「クライアントシークレット」は「アプリケーションパスワード」と呼
ばれることもあります。

• 「新しいクライアントシークレット」をクリックします。

26



クライアントシークレットの設定３

• 「クライアントシークレットの追加」ダイアログが開きます。

• 「説明」には識別しやすい名前を入力します。

• 「有効期限」は「なし」を選択します。

• 内容がよろしければ「追加」ボタンをクリックします。
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クライアントシークレットの設定４

• 先ほどの画面上に作成した「クライアントシークレット」が表
示されています。

• 「値」をコピーします。

• 「値」はこのタイミングでコピーしないと二度と取得できないの
でご注意ください。
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クライアントシークレットの設定５

• コピーした「クライアントシークレット」をOnTime管理センター

の該当箇所に貼り付けます。
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APIのアクセス許可１

• 「APIのアクセス許可」タブに移動します。
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APIのアクセス許可２

• こちらではOnTimeサーバーがAzureADにアクセスする内容
を定義します。

• 「アクセス許可の追加」ボタンをクリックします。
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APIのアクセス許可３

• 「APIアクセス許可の要求」ページが開くので一番下までス

クロールします。
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APIのアクセス許可４

• 「Exchange」をクリックします。
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APIのアクセス許可５

• 「委任されたアクセス許可」をクリックします。
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APIのアクセス許可６

• アクセス許可の選択肢が下に展開されるので「EWS」を更

に展開します。
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「EWS.AccessAsUser.All」をチェックします。



APIのアクセス許可７

• 「アクセス許可の追加」をクリックします。
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APIのアクセス許可８

• 「“ドメイン名”に管理者の同意を与えます」ボタンをクリック

します。
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APIのアクセス許可９

• 確認画面では「はい」をクリックします。
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APIのアクセス許可１０

• 無事に付与されます。

• もし付与されない場合はAzureグローバル管理者に連絡し

てご確認ください。
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ドメイン
Proxy、拡張、同期設定
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ドメイン設定（共通部分）

• Proxyをご利用の場合はProxy設定を行います。

• 拡張設定は変更しません。サポートから依頼があった場合
のみ設定してください。

• 同期設定では「起動時」「通常運用時」それぞれのスレッド
数を指定できます。

• Exchange上のイベント更新情報がOnTimeに反映されるの
が遅い場合はOnTimeの同期処理がExchange上のイベン
ト更新頻度に追いついていない可能性があります。そのよう
な場合にスレッド数を増やすことで改善する場合もあります。

• 最小数は５です。

• OnTimeサーバーのCPUやメモリに充分なパワーがある場合は
CPUやメモリの使用率を見ながら徐々に数値を変更してみて
ください。

• 1000人規模のユーザー数の場合は5程度、8000人規模で
25程度に設定します。
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ドメイン
配布リストでアドレスリスト取得
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配布リストでアドレスリストを取得１

• 同期対象は「LDAP」か「グループメールアドレス」のどちらか
で指定します。

• 本章ではグループのメールアドレスで指定します。

• 次にOnTimeと同期するリストをグループ化した配布グルー
プ(配布リスト)のメールアドレスを指定します。

• OnTimeで表示する、または操作できるいずれの場合でも
含まれている必要があります。
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ドメインの ユーザー、会議室、備品のそれぞれに指定されて

いる配布グループ(配布リスト)のメールアドレスを指定します。

複数の場合はカンマで区切ってください。

“LDAPを有効にする”のチェックを外します。



配布リストでアドレスリストを取得２

• 設定した配布グループが入れ子になっていても問題ありませ

ん。また入れ子になっているグループもOnTime管理センタ

のその他の設定（ロール設定や静的グループ設定）などで

利用できます。

• ちなみにOnTimeは複数のテナントと接続することも可能で

す。よってOnTimeサーバーはいずれのテナントに所属してい

なくても問題ございません。
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設定後は「保存」をクリックします。



ドメイン
LDAPでアドレスリスト取得
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LDAPでアドレスリスト取得１

• OnTimeはExchangeと連携しているActive Directoryから
LDAP(S)により同期対象を指定することもできます。

• LDAP(S)を使用することでExchangeのEWS接続では取得
できない情報、例えばフリガナ属性やカスタム属性1～15
なども取得してOnTimeで活用できます。

• Microsoft365のExchange Online接続であっても
AzureAD Connectを使用してAD連携しているのであれば
利用可能です。

• ちなみにOnTimeは複数のテナントと接続することも可能で
す。よってActive DirectoryはOnTimeが稼働するテナント
である必要はありません。LDAP(S)で接続できればいずれ
のテナントも利用可能です。
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“LDAPを有効にする”のチェックをします。



LDAPでアドレスリスト取得２

• 同期対象の設定を行います。
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Active DirectoryへのLDAP接続用アカウントの設定です。

事前にldp.exe等で接続確認を行ってください。

設定後は「保存」をクリックします。

接続先ドメインの ユーザー、会議室、備品のそれぞれを検

索するフィルター条件を指定してください。

次ページにサンプルがあります。



LDAPでアドレスリスト取得３

• 左図を参考に組織に応じたフィルター条件で取得してくださ
い。

• 左上 特定の属性に値があるアカウントを全て取得

• 右下 特定のグループに属しているアカウントを全て取得

• 取得したリストにグループが含まれている場合はそのグループ
をロール設定などで利用できます。
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ドメイン
結果と再起動
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設定したドメインリストについて

• 保存を押すと先ほど設定したドメインが増えています。

• アプリケーションを再起動するためには”ダッシュボード”に移
動します。

• 続いて設定マニュアルでそのほかの設定をします。
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アプリケーションを再起動するまで”NOT_STARTED”と表示

されます。

修正する場合はクリックすることで編集画面が表示されま

す。修正した場合はOnTimeアプリケーションの再起動が必

要です。


